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André Årnes
Partner Cyber Security @ WLC og Professor II @ NTNU

André Årnes er medeier og partner i White Label Consultancy og Professor II ved 

NTNU. Han har tidligere hatt rollen som SVP og Group Chief Security Officer 

(CISO/CSO) i Telenor Group (2015 – 2022), som CIO i Telenor Global Shared 

Services og som spesialetterforsker innen Digital Forensics og datakriminalitet ved 

Kripos / Økokrim. André har en sterk faglig interesse for sikkerhet, med fokus på 

sikkerhetsledelse og digital etterforskning. Han har redigert to akademiske 

lærebøker innen fletet. «Digital Forensics» (Wiley, 2018) og «Cyber Investigations 

(Wiley, 2022). Han har siden 2022 bistått DFØ og Markedsplassen for Skytjenester 

som strategisk sikkerhetsrådgiver.

Per Jakobsen
DFØ #mps, Seniorrådgiver Cybersikkerhet

Per Jakobsen er tidligere IT-leder med bakgrunn innen informasjonssikkerhet og

personvern. Han har tidligere hatt ulike lederstillinger i IT-bransjen innen

infrastruktur, web hosting,IT drift og utvikling, men har nå rollen

som seniorrådgiver på markedsplassen for skytjenester. Der fokuserer han spesielt

på cybersikkerhet i skytjenester. Per bidro til anskaffelsen av en public cloud 

skytjeneste i Narvik kommune som første offentlige virksomhet i Norge. Dette 

resulterte i en prinsippavgjørelse hos Datatilsynet om lovlig bruk av skytjenester

I offentlig sektor. Per har en sterk interesse for- og fokuserer på skykontrakter

for verktøy og tjenester innen sikkerhet og personvern og hvordan disse kan bidra

til bedre sikkerhet og personvern ved bruk i offentlig forvaltning.
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Markedsplassen for skytjenester skal bidra til styrking 
av sikkerhet i det offentlige Norge gjennom veiledning, 
digitale tjenester og skykontrakter.
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Agenda

Markedsplassen for Skytjenester (MPS)
• Mandat
• Forretningsområder

CyberX – cybersikkerhet og personvern for offentlig sektor
• Utprøvingsprosjekter 
• Portefølje
• Referansearkitektur

Lansering av ny avtale for Cyber Risk Score tjeneste
• Signering av ny avtale
• Bakgrunn
• Hvordan ta i bruk tjenesten?
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Markedsplassen for Skytjenester (MPS)
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Markedsplassen er opprettet på bakgrunn 
av Nasjonal strategi for bruk av skytjenester

Eies av Finansdepartementet. Styres av DFD

Tildelingsbrev fra Finansdepartementet

Veiledning, anskaffelse, informasjonssikkerhet og 
oversikt over markedet

Fullmakt til å inngå statlige fellesavtaler ved kgl. 
res. av 3. september 2021
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#MPS | Forretningsområder

FinOps
Financial Operations

CIPS
Cloud Infrastructure and Platform Servces

CyberX
Cyber Security & Data Protection

Cloud R&A
Cloud Research & Advisory

Digital
Digital web services

Balanserte vilkår
Pris/kostnad

Effektive avrop
Kostnads-optimalisering, klima og miljø

Cybersikkerhet og GDPR
Fleksibilitet
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CyberX - Cybersikkerhet og personvern 
for offentlig sektor
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Norsk offentlig sektor utsettes for et stadig mer utfordrende trusselbilde og det er 
behov for en strategisk og risikobasert satsning på cybersikkerhet basert på målbare
fakta og informerte beslutninger

| Demokratiet er under press | Spionasje og
cyberoperasjoner | Innsidere | Påvirkningsoperasjoner
| Kritisk infrastruktur og verdier må sikres |
Anskaffelser, oppkjøp og investeringer | Droner |
Kunstig intelligens | Nye sårbarheter vokser frem |
Sikkerheten I cyberdomenet må styrkes |

| Endrede sikkerhetspolitiske rammebetingelser |
Etterretningstrusselen | Russland | Kina | Utsatte
verdikjeder og infrastruktur | Kampen om
kunnskap, eierskap og teknologi |

| Statlig etterretningsaktivitet | Russland, Kina, Iran
og Nord-Korea | Norge er et mål | Kritisk infrastruktur
og teknologi | Trusselen i cyberdomenet er dynamisk
og I stadig utvikling | Offentlig forvaltning og politiske
beslutningstakere er et mål | Digital industri |
Verdikjedeangrep | Kunstig intelligens | Digital
rekruttering av kilder |
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Det globale risikobildet samsvarer med det norske – myndigheter og virksomheter har
manglende oversikt og er sårbare for cyberangrep, verdikjedeangrep og desinformasjon

| Misinformasjon og desinformasjon | Cyber insecurity
| Uheldige konsekvenser av AI-teknologi | Behov for
investering I cybersikkerhet I myndigheter, selskaper
og militære |

| Verdikjedeangrep i programvare | Desinformasjonskompanjer | Digital
overvåkning (personvern) | Menneskelige feil og legacy-systemer I cyber-fysiske
systemer | Målrettede angrep på smart-teknologi | Manglende oversikt over
romfartsinfrastruktur | Avanserte hybride trusler | Kompetansermangel | ICT /
skytjenester som single-point of feiluraSkill shortage | Misbruk av AI |

| Cyber inequality – økende forskjeller mellom organisasjoner |
Cyber skill shortage – mangel på kompetanse og ressurser |
Sårbare verdikjeder – 54% sier at de har mangelfull innsikt og
forståelse |



#mps

#MPS | Portefølje av produkter og tjenester for offentlig sektor

Fase 1: Visibilitet
Grunnleggende styring og

kontroll

Fase 2: Etablering
Produkter og tjenester

Fase 3: Styrt
SOC / CERT / MSS 

tjenester

Cyber Risk Score

Threat Intelligence

Security Training and Awareness

Compromise ass.

Managed Det. & Response (MDR)

Penetration testing

Managed Security Services (MSS)Secure Azure AD

ZeroTrust ass.

Vulnerability ass.

3rd party Privacy Management

Endp. Det. & Resp

SIEM

Web Application FW

Security GRC

Vulnerability scan.

DDoS

3rd party Privacy Mn

Tools(global)

Security training

Services(no)

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

B 

A 

Threat Intelligence

Training/Awareness✓ Digital Forensics

Incident response✓
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#MPS | Utprøvinger med formål om å få bedre innsikt

Fase 1: Visibilitet
Grunnleggende styring og

kontroll

Cyber Risk Score

Security Training and Awareness

3rd party Privacy Management

Threat Intelligence

Hvilken effekt kan 
bedre innsikt i egen 

sårbarhet på internett 
ha med hensyn på å 

treffe 
risikoreduserende 

tiltak?

Kan bedre kunnskap 
om trusselbildet bidra 

til raskere og mer 
målrettet 

problemløsning innen 
Cybersikkerhet

Kan bedre oversikt og 
innsikt i leverandør-

kjedenes personvern 
bidra til bedre og 
mindre ressurs-

krevende  etterlevelse 
av GDPR for 

virksomhetene?

Kan bevisstgjøring med 
kurs innen 

cybersikkerhet bidra i 
virksomheten til å 

bygge kompetanse for 
en robust 

sikkerhetskultur?

Cyber Risk Score Threat Intelligence Privacy 3rd party Awareness
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#MPS | Markedsundersøkelse gjennomført sommeren 2024

Fase 2: Etablering
Produkter og

tjenester

Threat Intelligence

Endp. Det. & Resp

SIEM

Web Application FW

Security GRC

Vulnerability scan.

DDoS

3rd party Privacy Mn

Tools(global)

✓

✓

✓

✓

✓

✓

✓

✓

A 

Training/Awareness✓
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#MPS | Prinsipper for portefølje av produkter og tjenester for offentlig sektor

Skybaserte. Produkter og tjenester skal være skybaserte og må støtte anvendelse av skytjenester, 
men også støtte hybrid og on-site infrastruktur.

Automatisert. Produkter og tjenester skal tilrettelegge for en høy grad av automatisering.

Nasjonal situasjonsforståelse. Produkter og tjenester bør tilrettelegge for aggregert informasjon for 
sentrale funksjoner (f.eks. NSM og CERTer).

Flere leverandører. Målbildet er, hvor det er relevant,  å etablere avtaler med 
flere leverandører innenfor kategoriene og dermed tilrettelegge for fleksibilitet med hensyn på ulike 
modenhetsnivå.

Grunnleggende sikkerhetskrav. Alle produkter og tjenester skal oppfylle sikkerhetskrav basert på for 
eksempel ISO 27001, NIST CSF 2.0, NSM Grunnprinsipper 2.1, samt lovpålagte krav og andre 
relevante standarder.

✓

✓

✓

✓

✓
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#MPS | Referansearkitektur for sikkerhet i anskaffelser for skytjenester v0.9

Prinsipielle krav

Basiskrav

Tilleggskrav
Leverandørens forslag til  

cybsersikkerhetsarkitektur basert på 
kundens behov

Overordnede krav til kontraktsmessige 
forhold

Obligatoriske krav til cybsersikkerhet
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Cyber Risk Score



#mps

• Cyber Risk Score tildelt 
KPMG/MasterCard med tjenesten 
RiskRecon

• Rammeavtale med formål å måle og 
styrke informasjonssikkerhet i 
offentlig sektor. 

• Tjenesten tilrettelegger for: 
oNasjonal situasjonsforståelse
oVirksomhetsstyring
oOperativ bruk

• Ambisjonen er at alle skal med!

Cyber Risk Score – avtalen signert onsdag 21. August 2024

Kilde: Computerworld, 21.08.2024



#mps

#MPS ⎸Erfaring fra Ringerike kommune om utprøvingen av Cyber Risk Score

Cyber Risk Score gir en helhetlig 
vurdering av sikkerhetsnivået sett 
fra internett og hjelper 
virksomheten med å prioritere tiltak 
for å beskytte seg mot potensielle 
trusler.

Kilde: Digi.no
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Hva gjør tjenesten for virksomhetene

• Kartlegger virksomhetens systemer, risiko og sårbarhet 
på Internett

• Beregner en risikoscore som kan følges opp over tid og 
sammenlignes med andre

• Verktøy for oppfølging av identifiserte risiko og 
sårbarheter

• Funksjonalitet for dashboards, varsling og rapporter for 
virksomhetsledelse og operativt bruk hos IT og sikkerhet

• Oppfølging av leverandører og tredjeparter med 
tilsvarende funksjonalitet som virksomheten selv

• Merk at verktøyet krever en systematisk tilnærming, og 
det er bare et av flere verktøy i verktøykassa!
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Oversikt over statlige virksomheter
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Oversikt over kommuner og fylkeskommuner
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Hvordan ta i bruk Cyber Risk Score?

Nærmere informasjon om 
avtalen: 

Cyber Risk Score - 
Informasjon om avtalen 

Alle statlige virksomheter 
som er omfattet av DFØs 
fullmakt kan gjøre avrop.  

https://markedsplassen.anskaffelser.no/avtaler/cyber-risk-score/cyber-risk-score-informasjon-om-avtalen
https://markedsplassen.anskaffelser.no/avtaler/cyber-risk-score/cyber-risk-score-informasjon-om-avtalen
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Takk for oss :)

Følg oss på markedsplassens 
skyforum, 18.09.2024

Markedsplassen.anskaffelser.no
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Vedlegg
Informasjon om Cyber Risk Score – RiskRecon
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